EXCMO. AYUNTAMIENTO DE UBEDA
AREA DE INFORMATICA Y NUEVAS TECNOLOGIAS.

MANUAL DE SOLICITUD DE CERTIFICADO DIGITAL.

1.- SOLICITAR LA FIRMA DIGITAL.

Nos metemos en la siguiente direccion: http://www.cert.fnmt.es/.

Si tiene problemas con el CHROME, pruebe con el INTERNET EXPLORER.
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Certificados activos a fecha:
15/11/2022

=2
ol su Cer Obtenga/Renueve su Certificado Obtenga, su Cer Obtengay su Certifi
Empresa Sector Publico Componente
.~ o W
h‘-“p ==y, = portal de la -
f) ® o i’ﬂtransparenma
Verifique el estado de su ’ Encuesta Usuarios Verificar certificado de s
Certificado Digital ' 4 2022 SEDE Electrénica

Nos vamos a la pestafia CIUDADANO.
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Nos vamos a Obtener/Renovar Certificado Digital y a Persona Fisica.

Disefiado por Daniel Amaro Mesa. Departamento de Informatica y Nuevas Tecnologias. Ayuntamiento de Ubeda.


http://www.cert.fnmt.es/

Persona Fisica

Obtener Certificado Software

Obtener Certificado con Android

Obtener Certificado con DMle

erificar estado

Renowvar

Anular

Persona Fisica

El Certificado digital FMMT de Persona Fisica es la certificacién electrénica expedida
por la FNMT-RCM que vincula a su suscriptor con unos Datos de verificacion de Firma
y confirma su identidad.

Este certificado, también conocido como Certificado de Ciudadano o de Usuario, ez un
documento digital que contiene sus datos identificativos. Le permitird identificarse en
Internet e intercambiar informacidén con otras personas y organismos con la garantia
de que sélo Ud. y su interlocutor pueden acceder a ella.

Quién puede obtener un Certificado digital de Persona Fisica?

Cualguier ciudadano espaficl o extranjerc, mayor de edad o mencr emancipade que
esté en posesian de su DMNI o NIE, podrad solicitar y obtener su certificado digital de
forma gratuita para firmar y acreditar su identidad de forma segura en Internet.

Vamos a “Obtener certificado Software”.

2. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,

usted recibird en su cuenta de correo electrdnico un Cadigo de Solicitud que le
serd reguerido en el momento de acreditar su identidad y postericrmente a la
hora de descargar su certificado.

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Para tramitar la solicitud de su Certificade FNMT de Persona Fisica, por favor introduzca la informacion requerida:

M@ DEL DOCUMENTO DE IDENTIFICACION

26485931p X

PRIMER APELLIDO(tal y como aparece en su ||:“EREZ

documento de identificacion)

CORREQ ELECTRONICO

Confirme aqui su CORREC ELECTRONICO

[micorrec@perez.com |

|m icorrec@perez.com |

Introducimos los datos, aceptamos condiciones y enviamos la peticion.

i Acepto las condiciones de expedicion

Permitimos la operacion.

Enviar peticion

-

Confirmacién de accesc web
-

)

Este sitic web estd intentando realizar una operacién de certificado

digital en su nembre:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-cert

ificado-software/solicitar-certificado

56lo debe permitir a los sitios web conecidos realizar operaciones de

certificado digital en su nembre,
;Desea permitir esta operacian?

Si | No I

Nos mandard un correo con la clave generada al email que le hemos indicado anteriormente.
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SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Su solicitud ha sido procesada correctamente.

Por favor compruebe la exactitud de los datos introducidos:
N DEL DOCUMENTO DE IDENTIFICACION 26485934P

PRIMER APELLIDC PEREZ

En breve recibird en su cuenta de correo electrénico micorreo@perez.com su CODIGO DE SOLICITUD. Este cédigo y la
documentacion sobre su identidad le serén requeridos por la Oficina de Registro a la que se dinja para acreditar su identidad
asi como para la descarga de su certificado una vez que haya sido generado.

2.- VALIDACION DE LA FIRMA DIGITAL.

Una vez recibido el cédigo de la solicitud en su correo electrénico, debemos dirigirnos a una oficina que de de alta
ese codigo en la Fabrica Nacional de la Moneda y Timbre.

El codigo de solicitud generado es:

935248194
Los datos asociados a este codigo de solicitud son:
M° DEL DOCUMENTO DE IDENTIFICACION 26510698R
PRIMER. APELLIDO LOPEZ

Las oficinas acreditadas son los siguientes:

e Hacienda Tributaria.
e Seguridad Social.
e Ayuntamiento de Ubeda (Oficina de Registro 6 Informatica).

Alli procederan a validar el cddigo solicitado.

IMPORTANTE: PARA LA VALIDACION DEBERA DE PRESENTARSE LA PERSONA FiSICA CON SU DNI. NO SE
VALIDARA A PERSONAS QUE CAREZCAN DEL DNI EN ESE MOMENTO, NI A REPRESENTANTES.

2.1 ERROR AL RECIBIR EL CODIGO. SE SOLICITA CODIGO PERO NO LLEGA AL CORREO ELECTRONICO.

Se han dado casos, normalmente con Windows10, que se solicita un cédigo, pero este no llega al correo.
Esto se arregla instalando una aplicacién que se encuentra en la pagina de la FNMT.

Nos metemos en Persona Fisica — Configuracién Previa.
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Inicio * Obtener Certificados Electrénicos * Persona Fisica *  Obtener Certificado Software

Persona Fisica Obtener Certificado software

Obtener Ceriificado Software . . .
El proceso de obtencién del Certificade software (como archive descargable) de

usuario, se divide en cuatro pasos que deben realizarse en el orden sefialado:

Configuracion Previa . . o
1. Configuracidn previa. Para solicitar el certificade es necesario instalar el

software que se indica en este apartado.

S P I 2. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,

usted recibird en su cuenta de correo electrénico un Codigo de Solicitud que le
Acreditar Identidad serd requeride en €l momento de acreditar su identidad y posteriormente a la
hora de descargar su certificado.

s
Configuracion Previa v u “ “

Solicitar Cerlificado

1. Configuracion (Instalacion software)

fecie il enibd el Antes de comenzar con el procese de solicitud de su Certificado, deberd asegurarse

de que su equipo tiene instalado el software necesario para la generacion de

Descargar Cerliicado dlaves. CONFIGURADOR FNMT-RCM

Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles

errores durante el proceso de obtencién de su certificado:
Obtener Ceriificado con DNle

Recordatorios imprescindibles:
Obtener Cerlificado con Android

+ No formatear el ordenador, entre el proceso de solicitud y el de descarga
Verificar estado del certificado.

Se debe realizar todo el proceso de obtencion desde el mismo equipo y
mismao usuaric.

Renovar
+ Es importante leer atentamente la Declaracién de Pricticas de
Certificacién previamente a la solicitud del certificado. En ella se
Anular encuentran las condiciones bajo las cuales se prestan los servicios de
certificacion.
Certificado de Representante
N dores compatible
Sector Piblico
Ultima versién de cualguiera de los siguientes navegadores:
Certificados de componente
+ Mozilla Firefox
Soporte Técnico + Google Chrome
+ Microsoft EDGE
+ Opera
+ Safari
Software io para la solicitud del certificado

CONFIGURADOR FNMT-RCM

La Fabrica Nacional de Moneda y Timbre ha desarrollado esta aplicacion para solicitar
las claves necesarias en la obtencién de un certificado digital. Puede ser ejecutada en
cualquier navegader y sistema Operativo.

Una vez descargado e instalado el software no es necesario hacer nada, este se
ejecutard cuando el navegador lo requiera.

Area de Descarga de Configurador FNMT
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Instalacion software generacion de claves

La Fébrica Nacional de Moneda y Timbre ha desarrollado esta aplicacién para solicitar las claves necesarias en la obtencién de un
certificado digital, Puede ser ejecutada en cualquier navegador y sistema Operativo,

Descargue 2 instale el software necesario para su sistermna cperativo.

Los antivirus y proxies pueden impedir el uso de esta aplicacién, por favor no utilice proxy o permita el acceso a esta aplicacion en su
proxy.
WINDOWS

Configurador FNMT-RCM para Windows 32 bits

Configurador FNMT-RCM para Windows 64 bits
MAC

Configurador FNMT-RCM para MacDS

Si al instalar en MacOS aparece un mensaje indicando que no se puede instalar el software por proceder de un desarrollador no
identificade debe ir a Preferencias del sistema -» Seguridad y Privacidad -» Pestafia GENERAL, en la seccién Permitir apps descargadas de,
debe permitir la gjecucién de la aplicacién para que continte el proceso de instalacion,

LINUX
Configurador FNMT-RCM para GNU/Linux 32 bits (DEB)

Configurador FNMT-RCM para GNU/Linux 54 bits (DEB)

Configurador FNMT-RCM para GNU/Linux 32 bits (RPM)
Configurador FNMT-RCM para GNU/Linux 64 bits (RPM

Seleccionamos nuestro Sistema Operativo y le damos a ejecutar.

;Quieres gjecutar o guardar Configurador_FNMT_1.0.2_64bits.exe (103 MB) desde descargas.cert.fnmt.es? Ejecutar Guardar | ™ Cancelar »
'? Instalador del Configuradar FNMT de solicitud de certificados — b f? Instalador del Configurador FNMT de solicitud de certificados — x>
vl " Acuerdo de licencia
- - - AzM Configurador
Bienvenido al Asistente de 'r.l FNMT-RCM & Por favor revise los términos de la licendia antes de instalar

FNMT-RCM.

— .
Instalacion de FNMT-RCM
Este programa instalard FNMT-RCM en su ordenador. Presione Avanzar Pagina para ver el resto del acuerdo,
J Se recomienda que cierre todas las demas aplicaciones antes B CUERDO DE LICENCIA DE USUARIC FINAL ~

de iniiar la instalacién. Esto hard posible actualizar archivos , )
relacionados con el sistema sin tener que reinidar su APLICACION FNMT-RCM DE GEMERACICON DE CLAVES FUERA DEL NAVEGADOR.
ordenador.

COMFIGLRADOR FNMT
~ Presione Siguiente para continuar,

Conflgu rador © Copyright 2020 FNMT-RCM. Todos los derechos reservados.

FNMT-RCM a Acuerdo de Licendia de Usuario Final y Condiciones de Uso (el Acuerdo) de la aplicacdn

informatica Configurador FMNMT (Ja Aplicacién) titularidad de la Fabrica Nadonal de

Moneda y Timbre-Real Casa de la Moneda, Entidad Pdblica Empresarial, Medio Propio W

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
i acuerdo para instalar FMMT-RCM,

Mullsoft Install System w3.03

Cancelar < Afrds Cancelar

- “ ) - .
:::4 Instalador del Configurador FMMT de solicitud de certificades - *® 2 Instalador del Configuradar FNMT de solicitud de certificados -

55 Configurador | Eleditugar de instalacion .’.ﬁ Conflauradoy  Instalando
.J FNMT-RCM £ FElija el directorio para instalar FNMT-RCM. , FNMT-RCM B  Por favor espere mientras FNMT-RCM se instala,

Elja un directorio donde instalar el Configurador FNMT: Extraer: ConfiguradorFrmt.exe... 42%

Extraer: trusted libraries A
Directorio de salida: C:\Program Files\ConfiguraderFnmt\ConfiguraderFrmtijreYiblse. ..
Directorio de salida: C:\Program Files\ConfiguraderFnmt\ConfiguraderFrmtjrelfibse. ..
Extraer: US_export_policy.jar... 100%

Directorio de Destine Extraer: local_policy.jar... 100%

Directorio de salida: C:\Program Files\ConfiguradorFnmt\ConfiguradorFrmt\jre\fiblse. ..

E .
Haminar Extraer: US_export_policy.jar... 100%
Extraer: local_policy.jar... 100%
Espacio requerido: 250.5 MB Directorio de salida: C:\Program Files\ConfiguradorFnmt\ConfiguradorFnmt
Espacio disponible: 245.8 GB Extraer: ConfiguradorFrmt.exe, .. 42% v
Mullsaft Install System v3.03 ullsoft Install System +3.03

< Atrés - Cancelar < Atrds Siguiente > Cancelar
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""J Instalador del Configurader FMMT de solicitud de certificades — Internet Explorer d

Completando el Asistente de f.“ - e R abrir un
# en el equipo?

W Instalacién de FNMT-RCM
CERES
FMMT-RCM ha sido instalado en su sistema,
J De: apus20._cert fnmt es
Presione Terminar para cerrar este asistente.

Programa: ConfiguradorFnmt

Direccion: fnmtcr://request/? ~
fileid=07ZDapyYCoZ iUPTZEY Bikey=58651807T8  w

Configurador Preguntar siempre antes de abrir este tipo de direccion

FNMT-RCM &
= N | Permitir contenido web para abrir un programa puede ser (til,
d pero puede danar el equipo. Mo lo permita a menos que confie
: = en el origen del contenido. ;0ué resgo existe 7
< Atrds Cancelar
Introduzca la contraserfia pod
I
] -
“s  Debe crear una contrasena para proteger adecuadamente |as daves de su
4 certificado durante el proceso de solidtud v descarga.

La contrasefia que establezca en este paso le serd solicitada enla
descarga (tras el reqgistro), v serd la misma gue se usara en las copias de
i seguridad si dedde crear una al final del proceso.

Por favar, introduzca su contrasefia para proteqer las daves
R
L Repita de nuevo la contrasena

Concelr

Metemos una contraseiia cualquiera.

3.- INSTALACION DE LA FIRMA DIGITAL EN EL ORDENADOR.

Una vez validado el cddigo en la oficina de registro, se recibe un email con un enlace de descarga. Abra ese email
con el ORDENADOR DONDE PIDIO EL CODIGO y pinche en el enlace. Nos llevara a la misma pagina anterior al
apartado de descargas.

Marcamos la pestaiia aceptando los términos y le damos a “Descargar Certificado”.

Acepto los términos y condiciones de uso

|Descargar Términos y C-;:undiciu:rnesi |Desa:a rgar Cer‘tificadcu|

El certificado se instala de forma automatica en nuestros navegadores.
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4. ERRORES AL GENERAL CODIGO DE FIRMA.
Si su navegador da errores al generarte el cédigo, consulte la “Informacién Detallada”.

Informacién Destacada

'Conﬁgumcién del navegador
para obtener o renomj PoA™
[+

Certificado
Pinche sobre el icono.

Persona Fisica

Configuracion Previa

Certificado de Representante _ . ) ) .
A continuacidén aparecen los enlaces a la configuracion necesaria de su equipe para

Adminisiraciéo Piblica solicitar el certificado que desee obtener:

‘Configuracion necesaria para Internet Explorer (FAQ 1628}

Certificados de componente
Configuracién necesaria para Mozilla Firefox

Soporte Técnico

Pinche sobre el enlace relativo al navegador que ha usado (Explorer o Mozilla).

1628 - Configuracidn necesaria para Internet Explorer

Para configurar su navegador Internet Explorer en Windows puede elegir entre la configuracién automatica o manual.

Antes de comenzar recomendamos tener el Sistema Operativo lo mas actualizade posible con las actualizaciones y parches de
seguridad de Windows.

Configuracion automdtica:

Para evitar problemas a la hora de solicitar un certificado es conveniente gue instale nuestro configurador automatico.

Configurador FMMT-RCM. Para su correcte funcionamiento descargue el gjecutable en su erdenador, cierre los navegadores,
haga clic sobre el mismo con permisos de administrador e instale el programa. En el proceso de instalacian se realizan las
siguientes tareas:

« Instala todos los certificados de las CAs (Autoridades de Certificacion) raices & intermedias.

+ Realiza modificaciones en el registro de Windows para configurar las opcienes de segundad de su navegador,
Configuracion manual:

Debe seguir también los siguientes pasos:

+ En el navegador Internet Explorer, vaya a Herramientas/Opcicnes de Internet/Seguridad.
+ Pulsar en "Sitios de Confianza” y a continuacién pulsar en "Sitios".
+ Abajo, desmarcar la opcién de "Requerir comprobacion del servidor (https://) para todos los sitios de la zona”™

+ En el cuadro de texto "Agregar este sitioc Web a la zona™ tendremos que agregar las siguientes URLs https://*.fnmt.es ,
https://*.fnmt.gob.es , http://*.fnmt.es y http://*.fnmt.gob.es

« Cerrar la ventana.

En "Mivel de seguridad para esta zona”™ pulse el botdn Nivel personalizado. Busque el apartade "Controles y complementos de
ActiveX™ y Habilite todas las opciones.

+ Pulsar en Aceptar, le aparecera un mensaje para confirmar que debera aceptar.
+ Aplicar y aceptar la dltima ventana.

+ Cerrar ¢l navegador para que se apliquen los cambios.

Intente de nuevo la solicitud empezando por el paso 1.
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