EXCMO. AYUNTAMIENTO DE UBEDA
AREA DE INFORMATICA Y NUEVAS TECNOLOGIAS.

1.- EXPORTAR LA FIRMA DIGITAL INSTALADA EN UN PC A UN FICHERO.

Nos vamos con el Internet Explorer a la pestafia situada arriba a la derecha “Herramientas” (dibujo de tuerca) y
después a “Opciones de Internet”.

Cpciones de Internet . L:E']| 2
| Conexiones I Programas I Opciones avanzadas
General | Seguridad | Privacidad | Contenido

Pagina principal

Para crear pestanas de pagina principal, escriba cada direccon
lT‘_]_ ~ enuna linea independiente.

http:/fwww.google.es/ ®

IUsar actual ] [ IUsar predeterminada ] [ IUsar nueva pestaia

Inicio
(71 Comenzar con pestafias de la Ultima sesidn
i@ Comenzar con la pdgina de inicio

Pestarias

Cambie |a forma en que las paginas web se

muestran en las pestanas. Pestarias

Historial de exploracion

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informacdon de formularios web.

[| Eliminar el historial de exploracdn al salir

[ Eliminar. .. ] [ Configuracidn ]

Aparienda
Colores ] [ Idiomas ] [ Fuentes ] [ Accesibilidad ]
[ Aceptar ] [ Cancelar ] Aplicar

Nos vamos a la pestafia “Contenido” y después a “Certificados”.
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Opciones de Internet -EE

Conexiones | Programas | Opciones avanzadas |
General | Seguridad | Privacidad | Contenido

Proteccian infantil

Controle el contenido de lo que [ '@'F‘rﬂt&cdéﬂ infantil ]
se puede ver en Internet,

Certificados

IUse certificados para las conexiones cifradas y para fines de
a identificacién.

[ Borrar estado 551 ] [ Certificados ] [ Editores ]

Seleccionamos la firma a la cual queremos hacerle copia (exportarla), para usarla en otro ordenador o bien como
copia de seguridad antes de formatear nuestro PC.

Certificados u

Propésito planteado: [<Todns> v]

Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificad * I &

Emitida ...  Emitido par Fechade... Mombre descriptivo
RlAMAR... AC FNMT Usuarios 03/10/2020  <ninguno>
laMaR... AC Administracién PG...  29/10/2021  <ninguno >
[F]aMaR... AC FMMT Usuarios 31/03/2021  <ninguno:
[IMESA ... AC FNMT Usuarios 07/06/2022  <ninguno:=

AC FMMT Usuarios 03/05/2022 <ninguno >

Importar... ] [ Expaortar... ] [ Quitar Opciones avanzadas

Una vez seleccionada, le damos al botdn exportar, y sigo el asistente de exportacion.
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Este es el Asistente para exportacién
de certificados

Asistente para exportacion de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacién de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

Asistente para exportacion de certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la dave privada con el certificado?
(@) Exportar la dave privada

() No exportar la dave privada

Mas informacidn acerca de la exportadidn de daves privadas

[ Siguiente = ] [ Cancelar ] < Atras ][ Siguiente > ] [ Cancelar ]
[=
H ~_u H ”
Es importante marcar la pestafia “exportar la clave privada”.
Asistente para exportacién de certificados [é] Asistente para exportacion de certificados lé]
Formato de archivo de exportacién Contrasefia
Los certificados pueden ser exportados en diversos formatos de archivo. Para mantener la seguridad, debe proteger la dave privada por medio de una
contrasefia.
Seleccione el formato que desea usar: Escriba y confirme una contrasefia.
DER. binario codificade X.509 (.CER) Contrasefia:
X.509 codificado base 64 (.CER) b
Estdndar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B) Escribir y confirmar contrasefia (obligatorio):
Induir todos los certificados en la ruta de acceso de certificacion (si es posible) seees|
(@ Intercambio de informacian personal: PKCS #12 (PFX)
[ Incluir todos los certificados en la ruta de acceso de certificacién (si es posible)
[~| Eliminar la dave privada si la exportacidn es correcta
|| Exportar todas las propiedades extendidas
Almacén de certificados en serie de Microsoft (L35T)
Mas informadién acerca de los formatos de archivo de certificado
[ < Afrds ][ Siguiente > ] [ Cancelar ] [ < Atrds ][ Siguiente = ] [ Cancelar ]

Por seguridad, es necesario ponerle una contrasefia, para evitar que alguien haga copia de este fichero y lo instale

en otro PC sin nuestro consentimiento.

Disefiado por Daniel Amaro Mesa. Departamento de Informatica y Nuevas Tecnologias. Ayuntamiento de Ubeda.




Asistente para exportacion de certificados ﬂ @ BrkreTe
——
—— (I [10» Equipo » Discolocal (C:) » 1111111111 » [ 44| [ Buscar 111 ol
Especifique el nombre del archivo que desea exportar
sneana g e Organizar » Nueva carpeta = - @
Nombre de archivo: - Fal;ontos 0 0
| Examinar. .. # Lescargas Y h, N AN
[—] B Escritorio # - ] \
15| Sitios recientes A L E L -
ANTIVIRUS borrar EXAMEMN_SEGURI Portable-Photosh L
. Bibliotecas DAD_2_TRIMEST op_cs2 3
@ Documentos RE
[ Iméagenes
J’ Musica q ‘ L
L
B videos 2 E_9
. i
7= Equipo =% SUBIR firma dani emaol =%
Nombre: | [TTERTLEGEY -
Tipo: [Intarcambio de informacién personal (*.pfi) ']
- - “ Ocultar carpetas [ Guardar ] [ Cancelar ]
Ponemos un nombre a nuestra copia del certificado y le indicamos donde vamos a guardar este fichero.
Asistente para exportacion de certificados ﬂ Asistente para expartacién de certificados u
Archivo que se va a exportar " . v .
} ) Finalizacidn del Asistente para
Especifigue el nombre del archivo que desea exportar . .
exportacion de certificados
) P El Asistente para exportacion de certificados finalizé
Mombre de archivo: o correctamente.,
Ci\t111111111\firma_digital_fran.pfi [ Espedficd la siguiente configuradidn:
Mombre de archivo
Exportar daves
Indluir todos los certificados en la ruta de certificacidn
Formato de archivo
4 T 3
[ < Atrds ][ Siguiente = ] [ Cancelar ] < Afrds ][ Finalizar J [ Cancelar

Al final nos indicard que se ha exportado el certificado de forma correcta.

r

Asistente para exportacién de certifica... ﬁ

La exportacién se realizé correctamente,
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2.- BORRAR UNA FIRMA DIGITAL QUE ESTA EN UN ORDENADOR.

Nos vamos con el Internet Explorer a la pestafia situada arriba a la derecha “Herramientas” (dibujo de tuerca) y
después a “Opciones de Internet”.

Opcicnes de Internet r L i <
| Conexiones I Programas I Opdones avanzadas
General | Seguridad | Privacidad | Contenido

Pagina principal

Para crear pestarias de pagina prindpal, escriba cada direccidn
l:]_ en una linea independiente.

http:/fwww.google.es/ -

Lsar actual ] [ sar predeterminada ] [ sar nueva pestafia

Inicio

(71 Comenzar con pestafias de la dltima sesidn
@ Comenzar con la pagina de inido

Pestafias

Cambie la forma en que |as paginas web se

muestran en las pestanias., Pestafias

Historial de exploracion

Elimine archivos temparales, historial, cookies, contrasefias
guardadas e informacién de formularios web,

[| Eliminar el historial de exploracion al salir

[ Eliminar... ] [ Configuracion ]

Aparienda
Colores ] [ Idiomas ] [ Fuentes ] [ Accesibilidad ]
[ Aceptar ] [ Cancelar ] Aplicar

Nos vamos a la pestafia “Contenido” y después a “Certificados”.
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Opciones de Internet -EE

"  — ..
Conexiones | Programas | Opciones avanzadas |
General | Seguridad | Privacidad | Contenido

Proteccian infantil

Controle el contenido de lo que [ '@'F‘rﬂt&cdéﬂ infantil ]
se puede ver en Internet,

Certificados

IUse certificados para las conexiones cifradas y para fines de
a identificacién.

[ Borrar estado 551 ] [ Certificados ] [ Editores

Seleccionamos la firma a la cual queremos BORRAR.

Certificados u

Proposito planteado: [«::Todus> v]

Personal | Ofras personas | Entidades de certificacion intermedias | Entidades de certificaci * I &

Emitida ...  Emitido par Fechade... Mombre descriptivo
RlAMAR...  AC FNMT Usuarios 03/10/2020  <ninguno>
ZlAMAR... AC Administracién PG...  29/10/2021  <ninguno >
[5lAMAR... AC FNMT Usuarios 31/03/2021  <ninguno>
[IMESA ... AC FNMT Usuarios 07/06/2022  <ninguno>

AC FNMT Usuarios 03,/05/2022  <ninguno =

Impaortar... ][ Exportar... ] [ Quitar Opciones avanzadas

Una vez seleccionada, le damos al botén QUITAR, le indico que Sl, y automaticamente me borra el certificado
digital que he seleccionado de mi PC.

Certificados |

& Mo puede descifrar datos cifrades usande los certificados. ;Desea
' eliminar los certificados?

| osi || Ne
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3.- COMO INSTALAR LA FIRMA DIGITAL DESDE UN FICHERO DE COPIA DE SEGURIDAD A UN PC.

Localizo el fichero de firma digital que tengo en mi lapiz USB o en mi PC.

Organizar = Instalar PFX - Correo electrénice = = » [ @I
<r Favoritos i Mombre . Fecha de modifica.,
& Descargas B E firma_dani_empleado.pfx 29,/10,/2019 9:35
M Escritorio (2 firma_digital_fran.px 2%/12/200985
| Sitios recientes |=| fondol - copia.jpg 20/12/201912:04
@ fondol - copia.xcf 20/12/201912:12

= fandnl inn

-

MNAMa1604

- Bibliotecas ~ ||, =

— *

Pincho dos veces sobre el fichero de firma digital y me saldrd el asistente de importacion.

Asistente i rtacién de certificad
A el TS ey -

Este es el Asistente para importacién
de certificados

5 Este asistente le ayuda a copiar certificados, listas de

= certificados de confianza y listas de revocacion de
‘;‘:y certificados desde su disco a un almacén de certificados.
Un certificado, que se emite por una entidad de
certificacion, es una confirmacdidn de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

[Siguienhe>] [ Cancelar ]

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:

C:\1111111111\firma_digital _fran.pfx

Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.\P7E)

Almacén de certificados en serie de Microsoft {,55T)

Mas informacidn acerca de los formatos de archivo de certificado

[ < Atrds “ Siguienhe>] [ Cancelar

I < Afrds

Le pongo la contrasefia que le puse en su momento al exportarla, y le pincho todas las opciones.
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Contrasena

Para mantener la seguridad, la dave privada se protege con una contrasedia.

Escriba |la contrasefia para la dave privada.

Contrasefia;

Habilitar protecdon segura de dave privada. 5i habilita esta opdidn, se le
avisara cada ver que la dave privada sea usada por una aplicadian.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momenta,

Incluir todas las propiedades extendidas.

Mas informacion acerca de la proteccion de daves privadas

< Afras ][ Siguiente = J [ Cancelar

Asistente para importacién de Gerﬁﬁmd_ u | Asistente para iﬁpoﬂacién de oerﬁﬁmd_ u

Almacén de certificados
Los almacenes de certificados son las reas del sistema donde se guardan los
certificados. |

Windows puede selecdonar automaticamente un almacén de certificados; también se A
puede espedificar una ubicacién para el certificado. -

@ Selecconar automaticamente el almacén de certificados segin el tipo de
- certificado
() Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

Mas informacion acerca de los almacenes de certificados

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especificd la siguiente configuracidn:

Almacén de certificados selecconado JEEEElR ]

Contenido PFX
Mombre de archivo C:41111111111%fir

[ < Atrds ][ Siguienhe>] [ Cancelar ]

< Atrds ][ Finalizar J [ Cancelar

Ahora me preguntara el nivel de seguridad que deseo. Tengo dos opciones:

¢ Nivel de seguridad medio: se instalara la firma digital y cuando se vaya a utilizar no pedira ningun tipo de

contrasena (usar esta opcién sélo si es un ordenador personal privado).

¢ Nivel de seguridad alto: se instalard la firma digital, y cada vez que vaya a utilizarla me pedird una

contrasefa (usar esta opcion si este ordenador lo usa mas de una persona).
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Importando una nueva clave privada de firma u

IUna aplicacion esta creando un elemento protegido.

Clave privada de Crypto AP

Nivel de seguridad: medio [ Nivel de seguridad... ]

[ Aceptar J[ Cancelar ][ Detalles. .. ]

Elegir un nivel de seguridad

—
L& hElegl'r un nivel de seguridad

b,

Elija un nivel de segurdad apropiade para este elemento.

©) Ao
Selicitar mi pemiso con una contrasefia cuando la
irformacidn vaya a utilizarse.

@ Medio
Salicitar mi pemiso cuando la informacién vaya a
utilizarse.

Elija un nivel de seguridad apropiado para este elemento.

@ Alto
Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

) Medio

Solicitar mi permiso cuando |a informacion vaya a
utilizarse.

< Mrds [ Siguiente > J [ Cancelar ]

< Atras [ Siguiente = ] [ Cancelar ]

En este caso vamos a utilizar la opcién de seguridad alta, marcamos esto y le damos a siguiente. Nos obligara a
ponerle una contrasefia para identificarnos cada vez que se use. Esta contrasefia podrd ser distinta a la
contrasefia que pusimos anteriormente cuando la exportamos.
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Crear una contrasena .ug

Crear una contraseria para proteger este elemento.

Crear una cortrasefia para este elemento.

Contrasefia para:  Clave privada de CryptoA

Cortrasena: Iy

Confirmar: [TIIITITIIIT]

< Mras ][ Finalizar J [ Cancelar

Importando una nueva clave privada de firma ﬁ

Una aplicacion esta creando un elemento protegido.

Asistente para importacién de certificados u
—

Clave privada de CryptoAP

| Laimportacién se completd correctamente.

Mivel de seguridad: atto [ Nivel de seguridad... ] " I

[ Aceptar J[ Cancelar ][ Detalles. .. ]
|

La firma digital se ha instalado de forma correcta. Si queremos verificar que efectivamente esta bien instalada,
basta con abrir nuestro Explorador Internet Explorer (si estuviera anteriormente abierto, ciérrelo y vuelva a
abrirlo), y hacer los pasos del apartado 1 de este manual, hasta llegar a Contenido — Certificados.
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4.- COMO INSTALAR LA FIRMA DIGITAL DESDE UN FICHERO DE COPIA DE SEGURIDAD A UN MOVIL.

Localizo el fichero de firma digital que tengo en mi lapiz USB o en mi PC.

N
t I"‘u_.-r

Organizar =

50 Favoritos
4. Descargas
B Escritorio

=1 Sitios recientes

Instalar PFX

m. |

-~
il Mombre

E firma_dani_empleado.pfx

Correo electranico

.;,: [« Disc.. » 1111111... » - Buscar 1111111111 P

=+ 0 @
Fecha de modifica.

29/10,/2019 9:35

| E firma_digital_fran.pfx

26/12/2019 £:59

|= fondol - copiagpg
vﬂ fondol - copia.xcf

= frndnl inn

20/12/201912:04
20/12/201912:12
N1 32010 17404

-

- Bibliotecas

- 4| ] — r

Una vez localizado tengo que mandar ese fichero al mévil, se puede hacer conectando el moévil por cable al PC,
pero lo mas facil y rdpido es mandar un correo electrénico desde mi PC con el fichero adjunto de la firma digital a
una direccién de correo que tengas configurada en el mavil.

copia firma electrénica

ubeda digital (gmail.com)

copia firma electrépica

copia firma electronica Recibidos x

@ UbedabDigital Mar <ubedadigital@gmail com=
b ; parami =

firma_digital_alexandra.pfx (7 K) x

w 4 SansSerif ~ T~ B I U A~

WA@@@@E@;

I
[l
i
iii
il
il

B firma_digital_alexa... 4

Una vez mandado el email, abres tu correo con el mévil, descargas el fichero y lo ejecutas.

Te saldrd un mensaje de confirmacion, y una vez aceptado queda la firma digital instalada en tu movil.

IMPORTANTE: NO SE RECOMIENDA INSTALAR LA FIRMA DIGITAL EN EL MOVIL SI NO TIENES EN DICHO
DISPOSITIVO EL DESBLOQUEO A TRAVES DE CODIGO O HUELLA DIGITAL, (ya que ante una pérdida del mévil, se
podria tener acceso a determinados tramites personales).
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